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Verbraucher auf Verlust des Mobiltelefons schlecht
vorbereitet

Umfrage: Viele Verbraucher fahrlassig im Umgang mit sensiblen Daten /
Hersteller liefern kostenlose Software mit

Das Mobiltelefon. Kaum ein anderes Gerat im Alltag verréat so viel Uber seinen
Besitzer. Waren es friiher Tagebticher oder Filofax, so ist es heute der Speicher-
inhalt von Handys, der allerhand tber die Lebensweise und den Charakter seiner
Nutzer preisgibt: Fotos, Videos, Textnachrichten, Telefonnummern und Adressen
der besten Freunde, Kollegen und Geschéftspartner. Doch nur wenige Nutzer
durften abschatzen kénnen, was es heil3t, diese wertvollen Daten auf immer zu
verlieren. Nicht genug damit, dass zumindest Telefonnummern nach einem Ver-
lust muhselig wiederbeschafft werden missen. Kaum ertraglicher durfte die Un-
gewissheit sein, wer nun auf die Daten zugreift, diese vielleicht sogar miss-
braucht. Dabei sind es nicht nur die eigenen Daten, schlie3lich schlummern im
Mobiltelefon zuséatzlich empfangene Kurzmitteilungen oder Fotos von Bekannten,

Freunden oder Geschaftspartnern.

Dennoch, die Mehrzahl der Verbraucher geht nach wie vor recht lax mit sensib-
len Daten um, wie eine Umfrage der E-Plus Gruppe mit dem Handelsblatt zeigt:
Nur etwa jeder Dritte (28 Prozent) sichert seine Daten regelmé&Rig, ein weiteres
Drittel der Befragten wenigstens hin und wieder. Und 40 Prozent sichern ihre

Daten uberhaupt nicht. Dabei ist eine Datensicherung einfach, zum Beispiel auf
dem heimischen PC. Anbieter von Endgeraten liefern inzwischen nitzliche Pro-
gramme fur den heimischen PC mit, die das Kopieren der Daten erheblich er-

leichtern. Nach einer einfachen Installation der Software lassen sich Daten aus
dem Handy in regelmafigen Abstanden auf die Festplatte Ubertragen und — ein

weiteres Feature der Software — zusatzlich komfortabel editieren.

Wer einige Grundregeln beachtet, erschwert zumindest dem Finder den Daten-
zugriff. So sollte man prinzipiell alle hochsensiblen Daten wie Kurzmitteilungen
oder Kontaktdaten auf der SIM-Karte statt im allgemein zuganglichen Telefon-

speicher ablegen. Zwar ist der Telefonspeicher oft grof3 bemessen, doch wah-
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rend der Telefonspeicher nach einem Verlust oder Diebstahl in der Regel zu-
ganglich bleibt, gelangt der Finder nicht ohne weiteres an Daten auf der SIM-
Karte. Dazu sollte der ursprungliche Besitzer des Telefons grundlegende Sicher-
heitsvorkehrungen getroffen haben - beispielsweise das Aktivieren der PIN-

Abfrage.

PIN-Abfrage schitzt persdnliche Daten

Als kluge Schutzfunktion gegen unbefugten Zugriff eingefuhrt, doch bei einigen
Handynutzern der Bequemlichkeit gewichen: die PIN-Abfrage. Dieser Schutzme-
chanismus sperrt den Zugriff auf die Daten zuverlassig. Und dennoch schalten
immerhin 15 Prozent, so das Ergebnis der E-Plus Umfrage, diese Funktion ab.
Nur knapp zwei Prozent aus Vergesslichkeit - sie kdnnen sich die PIN nicht mer-

ken.

Wer den Verlust bemerkt, ist zu schnellem Handeln aufgerufen: Mit einem Anruf
beim Mobilfunkanbieter lasst sich die Karte sperren. Dabei ist gut beraten, wer
die Nummer der Hotline zusatzlich im Portemonnaie oder Brieftasche ablegt.
Manche Anbieter verlangen Gebuhren fur Anrufe, die nicht vom eigenen Mobilte-
lefon kommen. Vor diesen Geblhren zuriick zu schrecken, heil3t aber, am fal-
schen Ende zu sparen. Schlief3lich lassen sich so ungeplante Folgekosten erfolg-
reich verhindern. Dazu gehdoren teure Auslandstelefonate oder Sonderrufnum-

mern.
Tipps der E-Plus Gruppe zum Schutz der Daten:

- PIN-Abfrage einschalten: Die PIN sollte grundsatzlich nach jedem Ein-
schalten des Handys abgefragt werden. So beugt man einem weiteren
Missbrauch vor, wenn der Akku entladen ist.

- SIM-Karte statt Telefonspeicher: Telefonnummern gehoren besser in
den Speicher der SIM-Karte. Bei einem Verlust des Handys sind die Da-
ten so gegen Missbrauch weitestgehend geschutzt. Tauscht jemand die

SIM aus, finden sich keine persdnlichen Daten mehr im Handy.
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- Sicherheitsfunktionen des Handys: Viele neuere Mobiltelefone bieten
die Moglichkeit, den Zugriff auf einzelne Anwendungen des Handys mit
einem Sicherheitscode zu sperren. Machen Sie sich damit vertraut!

- Telefonsperre nutzen: Bei Modellen einiger Hersteller I&sst sich eine Te-
lefonsperre einrichten. Diese greift, wenn die SIM-Karte gewechselt wird.
Damit hat der nachste Besitzer auch nach einem SIM-Kartentausch kei-
nen Zugriff auf den Telefon und dessen festen Speicher. Das Mobiltelefon
ist damit fur den nachsten Besitzer wertlos.

- Daten regelmaRig sichern: Heutzutage liefert nahezu jeder Mobiltelefon-
Hersteller heutzutage Datenkabel und passende Software fir die Daten-
sicherung am heimischen PC mit. Tragen Sie sich feste Termine im Ka-
lender ein, beispielsweise regelmafig alle acht Wochen, um ihre Daten zu
sichern! Denken Sie dabei auch an SD-Speicherkarten, die heute zusatz-
lich in vielen Telefonen stecken.

- Daten I6schen: Léschen Sie Daten, die Sie nicht zwingend brauchen,
vom Handy, beispielsweise Fotos oder Kurzmitteilungen. Ansonsten
kénnten diese nach einem Verlust des Handys im Internet auftauchen.
Und vielleicht nicht immer zum Vorteil.

- Hotline-Nummer ins Portemonnaie: Bewahren Sie die Nummer der
Hotline fiir den Fall der Falle an einem zweiten Ort auf, um das Mobiltele-
fon sperren zu lassen. Nur die Speicherung im Handy bringt Ihnen nichts

mehr, wenn das Gerét verloren gegangen ist!

Im ersten Quartal des Jahres befragte die E-Plus Gruppe Uber handelsblatt.com

und eplus-gruppe.de mehr als 530 Personen zum Thema Datensicherung.
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